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Resumen

Sobre la base de las limitaciones en el conocimiento de la seguridad informatica que presentan
los docentes de la Universidad de Ciencias Pedagdgicas "Manuel Ascunce Domenech™ en la
provincia de Ciego de Avila, en el presente articulo se ofrecen fundamentos teéricos acerca de la
seguridad informatica y las herramientas que se emplean en la busqueda de informacion en

Internet y en el correo electronico.
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Abstract

Based upon the limitations in the knowledge of computer security that the professors at "Manuel
Ascunce Domenech" University of Pedagogical Sciences in Ciego de Avila province show, the
objective of the current paper is to give theoretical foundations about computer security and the

tools that are used to search information from internet and in the electronic mail.
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Introduccion

Los constantes avances en las Tecnologias de la Informacion y las Comunicaciones (TIC)
transforman a la sociedad en su conjunto, de tal manera que hoy se aspira a lograr la sociedad de
la informacion y el conocimiento, que debe caracterizarse por el predominio de la gestion de
informacion, un cambio en las relaciones laborales, econdmicas, culturales, sociales y en la forma

de pensar de los individuos. (Aguilar, 2002).

Las TIC se han convertido en un fendmeno que ha invadido todos los sectores de la vida, desde el
trabajo hasta el ocio y logicamente en el proceso de ensefianza — aprendizaje en los diferentes

niveles de educacion.

El paradigma de las tecnologias son las redes informéticas. Los ordenadores aislados nos ofrecen
una gran cantidad de posibilidades, pero conectados incrementan su funcionalidad en varios
ordenes de magnitud. Formando redes, las computadoras no solo sirven para procesar
informacion almacenada en soportes fisicos como son: disco duro, disquetes, discos extraibles,
memorias flash, CD ROM en cualquier formato digital, sino también como herramienta para
acceder a la informacidn, a los recursos y servicios prestados por ordenadores remotos como
sistema de publicacion y difusion de la informacion y como medio de comunicacion entre seres
humanos. (Aguilar, 2003).

Desde que el mundo de la informética y las comunicaciones empezd a desarrollarse los
problemas de la seguridad en las redes siempre ha sido motivo de preocupacion para la
comunidad internacional. Son varias las soluciones halladas para resolver estos problemas
inherentes a las redes por sus caracteristicas: filtrado de paquetes, deteccion de intrusos, antivirus,
herramientas para la revision de trazas y otros métodos que se emplean de manera cotidiana,

muchas veces en convivencia y para tranquilidad de los responsables de la seguridad en las redes.

La Universidad de Ciencias Pedagdgicas Manuel Ascunce Domenech en la provincia de Ciego de
Avila no esti ajena a esta situacion, por lo que se hace necesario tener en cuenta la situacion
actual de la preparacion de los docentes en los contenidos de seguridad informatica para que se

tenga en cuenta en los momentos en que se usa esta tecnologia.

Los controles a la seguridad informatica a las distintas areas de la Universidad de Ciencias
Pedagogicas, y en la revision de las trazas de navegaciéon de Internet; al uso del servicio de
correo, se pudo constatar lo siguiente:
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» Escaso dominio para instalar, configurar y actualizar de manera eficiente las herramientas y

aplicaciones que permiten el control de los diferentes programas malignos.
* Insuficientes los habitos de realizar salvas de la informacion en los departamentos.

» Usuarios que como tendencia incumplen con las normas de uso de las claves de acceso,

contrasefias y violan las normas del uso del correo electrénico.
* Pocos conocimientos de las bases legales que rigen la seguridad informatica.

En correspondencia con las manifestaciones antes referidas es objetivo del presente articulo
ofrecer fundamentos teoricos a los estudiantes en formacidn acerca de la seguridad informatica y
las herramientas que se emplean en la bdsqueda de informacion en Internet y en el correo

electrénico.
Desarrollo

El amplio desarrollo de las tecnologias informaticas esta ofreciendo un nuevo campo de accién a
conductas antisociales y delictivas manifestadas en formas antes imposibles de imaginar,

ofreciendo la posibilidad de cometer delitos tradicionales en formas no tradicionales.

La mayoria del mundo informatico desconoce la magnitud del problema con el que se enfrenta y
generalmente no se invierte ni el capital humano ni econémico necesario para prevenir,
principalmente, el dafio o pérdida de la informacion que, en uUltima instancia es el conocimiento

con que se cuenta.

Teniendo en cuenta lo anteriormente expresado, desde el siglo XVIII, los descubrimientos
cientificos y el conocimiento resultante de la imprenta han contribuido a la cultura de la
seguridad. Los principios de probabilidad, prediccion y reduccion de fallos y pérdidas han traido
nueva luz a los sistemas de seguridad. (Gonzalez, 1994)

La seguridad moderna se origind con la Revolucion Industrial para combatir los delitos y
movimientos laborales, tan comunes en aquella época. Finalmente, un teérico y pionero del
Management, Henry Fayol en 1919 identifica la seguridad como una de las funciones

empresariales, comerciales, financiera, contable y directiva.

Posteriormente surge la Seguridad Fayol con el propdsito de salvaguardar propiedades y personas

contra el robo, el fuego, las inundaciones, contrarrestar huelgas y felonias, y todos los disturbios
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sociales que puedan poner en peligro el progreso e incluso la vida. Es generalmente de forma oral
que se ofrecen las medidas para conferir la requerida paz y tranquilidad al personal. Con la
aparicion de los cerebros electronicos, esta mentalidad se mantuvo, porque a traves de ellos se
entenderian estos complicados aparatos que pondrian en peligro la integridad de los datos

utilizados.

Se precisa entonces penetrar en el campo de la seguridad informética y para ello su definicion es
necesaria. Se asume como seguridad informatica "...el conjunto de medidas administrativas,
organizativas, fisicas, técnicas, legales y educativas, con un enfoque integral y en sistema,
dirigidas a prevenir, detectar y responder las acciones que pongan en riesgo la confidencialidad,
integridad y disponibilidad de la informacion que se procese, intercambie, reproduzca o conserve

a traveés de las tecnologias informaticas.( Rodriguez Cuervo, 2010).

Existen objetivos principales de la seguridad informéatica que estan dirigidos a mantener la
proteccion contra la divulgacién no autorizada de la informacién, la destruccién o alteracion no
autorizada de la informacion, y la manipulacion no autorizada de los recursos informaticos. De
ahi, la importancia de tener una persona a la que se le atribuye la responsabilidad de la seguridad
informéatica en la universidad y tener presente que el maximo responsable de seguridad
informatica en cualquier entidad es el directivo principal, o una persona asignada por
nombramiento para llevar esta tarea en la entidad, en cada facultad debe existir un responsable de
la seguridad informatica que puede ser el decano de la facultad o un trabajador asignado por la

direccion de la misma.

En correspondencia con la informacién que se trabaja se pueden nombrar segin sus

caracteristicas en:

 Informacion clasificada: es aquella cuyo conocimiento o divulgacion no autorizada puede
ocasionar dafios o entrafiar riesgos para el estado o para su desarrollo politico, militar,

econdmico, cientifico, técnico, cultural, social o de cualquier otro tipo.

* Informacion ordinaria: es aquella cuyo conocimiento o divulgacion no autorizada no produce

dafos o riesgos para el funcionamiento de la entidad.

* Informacion limitada: por su importancia para el objeto social de la entidad no resulta
conveniente su difusion publica y debe limitarse su acceso a personas determinadas por el Jefe de

la entidad.
122



La integridad de la informacion es la caracteristica que hace que su contenido permanezca
inalterado a menos que sea modificado por personal autorizado, y esta modificacion sea
registrada para posteriores controles o auditorias. Una falla de integridad puede estar dada por
anomalias en el hardware, software, virus informaticos o modificacién por personas que se

infiltran en el sistema.

La disponibilidad u operatividad de la informacion es su capacidad de estar siempre disponible
para ser procesada por las personas autorizadas. Esto requiere que la misma se mantenga
correctamente almacenada con el hardware y el software funcionando perfectamente y que se

respeten los formatos para su recuperacion en forma satisfactoria. (Levin, 1992)

La privacidad o confidencialidad de la informacion es la necesidad de que la misma solo sea
conocida por personas autorizadas. En casos de falta de confidencialidad, la informacién puede
provocar severos dafios a su duefio o volverse obsoleta. EI Control sobre la informacion permite
asegurar que solo los usuarios autorizados pueden decidir cuando y como permitir el acceso a la

misma.

La autenticidad permite definir que la informacion requerida es valida y utilizable en tiempo,
forma y distribucion. Esta propiedad también permite asegurar el origen de la informacion,

validando el emisor de la misma, para evitar suplantacion de identidades.

Adicionalmente pueden considerarse algunos aspectos adicionales, relacionados con los

anteriores, pero que incorporan algunos aspectos particulares:

* Proteccion a la réplica: mediante la cual se asegura que una transaccion sélo puede realizarse
una vez, a menos que se especifique lo contrario. No se debera poder grabar una transaccion para
luego reproducirla, con el propoésito de copiar la transaccién para que parezca que se recibieron

maultiples peticiones del mismo remitente original.

* Consistencia: se debe poder asegurar que el sistema se comporte como se supone que debe

hacerlo ante los usuarios que corresponda.

» Aislamiento: este aspecto, intimamente relacionado con la confidencialidad, permite regular el

acceso al sistema, impidiendo que personas no autorizadas hagan uso del mismo.

* Auditoria: es la capacidad de determinar qué acciones o procesos se estan llevando a cabo en el

sistema, asi como quién y cuando las realiza.
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La autenticidad permite definir que la informacion requerida es véalida y utilizable en tiempo,
forma y distribucion. Esta propiedad también permite asegurar el origen de la informacion,

validando el emisor de la misma para evitar suplantacion de identidades.

Las amenazas pueden ser analizadas en tres momentos: antes del ataque durante y después del
mismo. Estos mecanismos conformaran politicas que garantizaran la seguridad de nuestro

sistema informético.

La prevencion: mecanismos que aumentan la seguridad o fiabilidad de un sistema durante su

funcionamiento normal. Por ejemplo el cifrado de informacion para su posterior transmision.
La deteccidn: mecanismos orientados a revelar violaciones a la seguridad.

La recuperacion: mecanismos que se aplican, cuando la violacién del sistema ya se ha detectado,

para retornar éste a su funcionamiento normal.

Por lo anteriormente planteado se asume como amenaza situacion o acontecimiento que pueda
causar dafios a los bienes informaticos. Factor externo o interno que puede explotar una
vulnerabilidad y tener un impacto en la organizacion. Puede ser una persona, un programa
maligno o un suceso natural o de otra indole, y como riesgo la probabilidad de que se produzca
un dafio, de una amenaza que explote una vulnerabilidad en nuestro sistema con un impacto
negativo en la organizacion, ya se trate de actos naturales, errores u omisiones humanas y actos

intencionales.

En relacion con los riesgos, se deben ser atacados de las siguientes maneras:

* minimizando la posibilidad de su ocurrencia,

* reduciendo al minimo el perjuicio producido, si no ha podido evitarse que ocurriera,
* el disefio de métodos para la mas rapida recuperacion de los dafios experimentados,
* y la correccion de las medidas de seguridad en funcion de la experiencia recogida.

Las TIC constituyen uno de los avances novedosos de la ciencia en el mundo y en Cuba, al estar
concebirse como el conjunto de medios la radio, la television, la telefonia convencional de
comunicacion y las aplicaciones de informacion que permiten la captura, produccion,
almacenamiento, tratamiento, y presentacion de informaciones en forma de voz, imagenes y datos

contenidos en sefiales de naturaleza acUstica, dptica o electromagnética. Las TIC incluyen la
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electronica como tecnologia base que soporta el desarrollo de las telecomunicaciones, la
informatica y el audiovisual. (Aguilar, 2003)

La humanidad desde sus propios inicios sintio necesidad de reflejar las inquietudes y experiencias
que han ido transitando de generacién en generacion desde las primeras formas aparecidas en las
cavernas hasta el presente. La informacion ha transcurrido por varias etapas en las que se han
observado diferentes formas de tratamiento de la misma, cada etapa ha tenido sus caracteristicas,

aciertos y desaciertos, a la vez de existir contradicciones.

Su historia recoge como un singular sistema que empleaba antorchas sobre torres distantes,
permitio en fecha tan lejana como el afio 300 a.n.e la transmision de las veinte y cinco
combinaciones correspondientes a cada una de las letras del alfabeto griego, pero no es hasta
mediados del pasado siglo X1X que se muestran los reales avances tecnolégicos en la transmision
de datos con la invencion del telégrafo y el teléfono, unido a la creacion por el profesor de
matematica de la Universidad de Cambridge en el afio 1833, Charles Babbage, de un aparato

mecénico capaz de efectuar una cadena de célculos, esencia del software.

El fin del siglo XX, en particular, ha estado marcado por una convergencia tecnoldgica hasta el
momento independiente. Esta convergencia que experimenta la Electronica, la Informatica y las
Telecomunicaciones tiene su mayor exponente en el vertiginoso crecimiento alcanzado por
Internet. Como resultado de tal confluencia comienzan a generalizarse conceptos nuevos como:

tecnologias de la Informacion, sociedad del conocimiento, era de la informacion o telematica.

Las tecnologias de la informacién han sido conceptualizadas como la integracion y convergencia
de la computacion, microelectrénica, las telecomunicaciones y las técnicas para el procesamiento
de datos. Sus principales componentes son: el factor humano, los contenidos de la informacion, el
equipamiento, la infraestructura material, el software y los mecanismos de intercambio

electronico de informacién, los elementos de politica y regulaciones, y los recursos financieros.

En la sociedad actual se reconoce el papel desempefiado por las tecnologias de la informacion
como nucleo central de una transformacion multidimensional que experimenta la economia y la
sociedad, de aqui lo importante que es el estudio y dominio de las influencias que tal
transformacion impone al ser humano como ente social porque tiende a modificar no solo sus

habitos y patrones de conducta, su forma de pensar de trabajar y educarse.
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Existen factores claves que hacen que cada dia los costos se reduzcan y se amplie el uso de estos
medios en otros sectores, no solo en la academia militar o industrial, sino en el sector

empresarial, en la salud y la educacion. Dentro de ellos se encuentran:

* El desarrollo de la microelectrénica que ha posibilitado el descomunal avance en la potencia y

capacidad de computo de los ordenadores.

* Los avances en las telecomunicaciones que han provocado la explosion del uso de las redes de

alcance local y global.

* El desarrollo acelerado de programas y aplicaciones que se generalizan acercandose mas al
publico mediante interfaces de facil comunicacion y agradables con el uso de las técnicas de

multimedia.

En correspondencia con lo anteriormente planteado, se considera que en este sector se concentran
las mayores inversiones a escala mundial y hasta existen teorias de corrientes sociologicas con
enfoque idealistas que consideran como el elemento milagroso catalizador a la solucion de los
problemas econdmicos sociales. (Aguilar, 2003)

Las TIC hoy actian como un importante motor del crecimiento porque a sus ventajas econdémicas
en términos de valor afadido, productividad y empleo, se suman otras relacionadas con su
caracter interconectivo bidireccional, que permite la transmision y generalizacion de ventajas y
experiencias entre diferentes regiones y ambientes. Esta revolucién tecnoldgica no solo ignora las
barreras del tiempo y el espacio porque sus servicios estan presentes las veinte y cuatro horas y

también modifican las soluciones interciudadanos, y de estos con las diferentes instituciones.

El acceso a grandes bases de datos en universidades y bibliotecas, la ensefianza a distancia, la
colaboracién desinteresada entre centros de investigacion o el empleo de la telemedicina son
ejemplos del infinito universo de posibilidades que pueden brindar estas tecnologias y que hoy

enaltecen la condicion humana. (Rodriguez, 2010)

Es contradictorio que actualmente muchos proveedores de servicios via satélite tienen cubiertos
sus canales con negocios tan lucrativos como television digital, aunque ninguno pone tal
infraestructura a disposicion de servicios de corte social, aun cuando una pequefa explotacion de

estas tecnologias pudiese salvar vidas humanas.
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En correspondencia con lo anteriormente planteado, se ha demostrado como el desarrollo de la
técnica y su difusion asocia efectos colaterales nocivos, la gravedad creciente y la constante
preocupacion para la humanidad. En la actualidad existe una constante lucha que llevan a cabo
las grandes empresas por el control del mercado de los contenidos y la television digital, esta ha
ocasionado fusiones y adquisiciones con la consecuente aparicion de consorcios tecnoldgicos,
con tanta influencia en la sociedad como los propios gobiernos que amenazan con convertirse en

los manipuladores de la conciencia del individuo.

Mientras el ciberespacio se va convirtiendo en nuevo habitat de acciones perniciosas y males de
todo tipo. Efectos colaterales son también la transculturizacion y la pérdida de identidad, la
propaganda despiadada cada vez mas rutilante, refinada y sus nefastas secuelas de depresion,
enajenacion y egocentrismo. Las grandes compafiias poseen el dominio de los llamados
contenidos de informacion en la red. De esta forma los contenidos, portadores de ideas, politicas
y modos de vida provenientes de los paises explotadores, imponen su estilo de vida de forma

muy refinada y personalizadamente interiorizada por el usuario.

El efecto beneficioso de la ciencia y la técnica lo determinan, en lo fundamental los hombres que
controlan su desarrollo y utilizacion de modo que para convertir en realidad el progreso y
bienestar que ellos pueden ofrecer, se requiere de una organizacion social capaz de subordinar el
fruto de la actividad humana a los intereses vitales de la sociedad como un todo, y no a la de un

grupo avido de ganancias y poder.

En correspondencia con las estadisticas de la Organizacién de Naciones Unidas (ONU) vy la
Unién Internacional de Telecomunicaciones (UIT) que los paises subdesarrollados apenas
cuentan con el 2% de los satélites, el 3% del correo, el 5% de las computadoras, el 5% de las
estaciones de television, el 6% de las lineas telefonicas y ninguna de las bases de datos o de los

10 000 sistemas integrados de redes digitales que operan a escala mundial.

En el 1V Encuentro de Ministros de Cultura de América Latina y el Caribe celebrado en Cuba en
el aflo 1991 se aprobo en su acuerdo 56 considerar como una prioridad cultural el diagnostico y
evaluacion del efecto que las tecnologias audiovisuales, en particular, el video, la distribucion por
cable y la recepcidn directa por satélite tiene sobre el acervo popular y la identidad nacional en
cada uno de nuestros paises. Una vision perspectiva, aun a riesgo de ser considerada como una

utopia indica que no existe otra alternativa que la de adoptar acciones y politicas integradas en los
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sectores de comunicacion, educacion y cultura, como via para garantizar el desarrollo, la

identidad e independencia.

El primer desafio de América Latina para asumir los procesos de modernizacion no son las
estrategias de mercado de las corporaciones transnacionales o la transferencia de tecnologia, son
el desarrollo de politicas publicas coherentes que valoren las telecomunicaciones como factor de

desarrollo socioecondémico y de correctas relaciones afectivas en la sociedad.

Estas politicas anteriormente mencionadas no solo deberan estimular la produccion nacional y
regional, también toman en cuenta los fendmenos politicos, culturales y educativos para preservar
la identidad y la soberania. En estas regiones las tecnologias presentan serias contradicciones:
entraron al continente hace unos veinte afios, asociadas a las transnacionales bancarias y lineas
aéreas, y no como elemento de transformacion infraestructural en la produccion industrial y

servicios basicos (Compumagazine, 1993).

Como consecuencias de la llamada Informatizacién de la sociedad se manifiestan desde hace méas
de un decenio en el desempleo estructural endémico y creciente de paises industrializados,
despliegue global de las grandes corporaciones, en el desigual intercambio comercial, la

aceleracion de las operaciones financieras, la fluctuacion aguda de las tasas de interés bancario.

Los cambios tecnoldgicos anteriormente mencionados devienen como uno de los elementos
agravantes de la impagable deuda externa que agobia a los paises subdesarrollados. La
informéatica no suprimird las desigualdades sociales, las luchas de clases o los conflictos
ideologicos. Como respuesta a su impacto socioeconémico en los paises con estructura de

mercado, forzara enfrentamientos y promovera cambios y alternativas radicales.

Los avances de la telecomunicacion automatizada, las tecnologias microelectronicas y como
resultado de estas, la informatica, aplicables a cualquier tipo de secuencia o proceso légico, hacen
obsoletos los sistemas tradicionales, erosionan las habilidades adquiridas y sintetizan o eliminan
funciones. Los gobiernos estan obligados a plantearse una revision de sus estrategias de
desarrollo, incluida la reorganizacion de sus sistemas docentes y la reevaluacion de sus fines y

objetivos desde primaria hasta nivel de postgrado (Rodriguez, 2010).

El creciente uso de bases de datos en todas las areas del conocimiento ha producido importantes

cambios en la préctica de la ciencia. Estas bases de datos permiten efectuar una busqueda mas
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eficiente acerca de investigaciones, realizadas sobre un tema en particular, y publicadas en

revistas cientificas especializadas e indexadas.

Junto a la existencia de las bases de datos anteriormente nombradas, existen motores de bdsqueda
general Yahoo, Altavista, Google y otros, los cuales resultan mucho mas comodos de utilizar al
buscar informacion en el mar de documentos de Internet por su gran cobertura de contenidos. Los
motores de busqueda anteriormente mencionados ofrecen mucho ruido documental en sus
respuestas por la falta de precision de sus mecanismos de recuperacién, y como consecuencia, no
todos los documentos que la busqueda arroja tienen el mismo nivel de calidad en contenido, y en
este sentido dista mucho de ser una fuente epistemoldgicamente confiable sobre la que se pueda

basar investigacion alguna.

Todo lo contrario ocurre con las bases de datos especializadas, estas son bancos de informacion
de alta calidad cuyas fuentes son las revistas internacionales indexadas y publicaciones de
investigacion y seriadas, dada su mayor calidad en las respuestas y el valor afiadido de una
descripcidn realizada por profesionales, no siendo asi de forma automatica. Estas son auténticas

supersedes, tanto por la calidad de la informacion como por la fiabilidad de las fuentes.
Los computadores en Internet pueden usar uno o todos de los siguientes servicios:

* Correo electronico. Permite enviar y recibir mensajes. Provee acceso a grupos de discusion por
medio de mensajes, con frecuencia se les llama Listservs (Administracion comercial de listas de

correos).

* Ingreso por red telefonica o remota. Permite que su computador se conecte a otro por medio de

una linea telefonica y utilizarlos como si usted estuviese el uno junto al otro.

* FTP o Protocolo de Transferencia de Archivos. Permite trasladar rapidamente archivos de gran

tamafio desde un computador remoto para verlos o guardarlos en su computador.

* Gopher. Un método antiguo, de solo texto, para tener acceso a documentos de Internet. Gopher
esta casi totalmente sumergido en la Red, pero ain se pueden encontrar documentos Gopher

enlazados a paginas Web.

* El World Wide Web (WWW o la Red). La actividad mas grande y de mayor crecimiento en
Internet. La WWW comprende todos los servicios de Internet de descritos anteriormente y mucho

mas. Puede recuperar documentos, observar imagenes, animaciones y video, escuchar archivos de
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sonido, hablar y escuchar la voz y correr aplicaciones que estén en cualquier parte del mundo,

siempre y cuando el computador tenga un modem o una tarjeta de red y un navegador.

En un estudio publicado en la revista Science en abril de 1998, se estima que Internet contiene
trescientas veinte millones de paginas de informacion. En correspondencia con lo abordado con
anterioridad, el autor del presente articulo asume que la informacion continda creciendo,
duplicando su tamarfio cada cuatro meses, de acuerdo a ciertas estimaciones. Carece de las normas
de control bibliografico tal como las que existen en el mundo impreso como las que se citan a

continuacion.

* ISBN (International Series Book Number) para identificar un documento en particular.
* Sistemas estandares para catalogar y clasificar.

* Catalogos centralizados que incluyan todas las existencias del web.

* No existen normas de publicacion.

» La mayoria de los sitios no cuentan con datos como el autor o fecha de publicacion.

Por todo lo anteriormente abordado, y para hacer un uso efectivo de esta fuente de informacion,
se hace necesaria la familiarizacion con las herramientas de busqueda mencionadas a
continuacion, que contribuyen a desarrollar técnicas efectivas para alcanzar dicho propdsito en

los docentes:

Los motores de busqueda son construidos por programas de computador robotizados, no estan
organizados por categorias de temas. Todas las paginas estan clasificadas por un algoritmo de
computador, contienen textos completos de las paginas de la red que enlazan, capturan con
frecuencia gran cantidad de informacion y son no evaluados. Contienen la informacion que desea,

aunque existan otras fuentes de informacion tergiversada.

Los directorios tematicos son construidos por seleccion humana, no por computadores o
programas robotizados; estan organizados por categorias de temas, clasificacion de paginas por
temas. Los temas no estan estandarizados y varian de acuerdo con el alcance de cada directorio;
nunca contienen los textos completos de las paginas de la Red que enlazan. Solamente se puede
buscar titulos, descripciones, categorias de temas. Se utilizan téerminos amplios y generales;
existen directorios tematicos pequefios y especializados hasta muy amplios, pero son mas

pequefios que la mayoria de los motores de blsqueda.
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Por ultimo, las bases de datos o la red invisible, que son paginas que no se pueden encontrar en
los motores de busqueda y que rara vez estan en directorios tematicos. Solo se observa la red
visible. Se calcula que la misma ofrece de dos o tres veces la cantidad de paginas que contiene la

red visible.

Estas herramientas a emplear a través de la busqueda de informaciones en Internet son de gran
utilidad para los docentes porque permiten que esta blsqueda sea més eficiente acerca de
investigaciones realizadas sobre un tema en particular, y publicadas en revistas cientificas

especializadas.

Para obtener provecho a Internet, ademas de aprender a buscar en él, es necesario saber analizar,
seleccionar y evaluar informacion; pues resulta indispensable contar con habilidades y
competencias que permitan reconocer cuando se necesita informacién, donde consultar, qué
seleccionar, como evaluar y usar en forma critica y ética al referirnos a un estudiante, profesional,
docente, investigador o ciudadano; estas habilidades potencian el desarrollo de habilidades
investigativas e incentivan la autonomia hacia el aprendizaje significativo; resulta necesario,
entonces, desarrollar habilidades con el objetivo de explorar en forma réapida y eficiente la Web,
precisar el tema de busqueda a traves de diversas estrategias que permitan reducir el tiempo de

busqueda y ampliar el tema a investigar.
Conclusiones

El impacto social de las TIC en las escuelas y universidades cubanas es llevar a cabo una
verdadera transformacion en la forma de ensefiar, y a su vez, preparar a los educandos para
adaptarse a los cambios de manera rapida y efectiva para lograr que el aprendizaje se convierta en
un proceso natural y permanente para estudiantes y docentes.

Las transformaciones del mundo de hoy y la influencia en el sistema educacional cubano requiere
de docentes altamente preparados para enfrentar las exigencias que imponen la revolucion
cientifico-técnica y el contexto socio-politico y econdmico internacional, por ello la necesidad de
conocer los antecedentes y los retos que imponen el desarrollo de las TIC y la seguridad

informatica para dominarla y preparar a las nuevas generaciones con la calidad requerida.
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